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Mettre en place un certificat SSL

Pour mettre en place un certificat, il faut d'abord I'acheter aupres d'une des autorités de certification,
organismes qui ont vendu ces prestations a des prix éhontés pendant fort longtemps, avant que la
concurrence ne finisse par permettre a de nouveaux acteurs de proposer des certificats low-cost, ou
méme gratuits.

Cependant, il existe deux autres méthodes qui permettent de générer vous-méme, et
immédiatement, des certificats auto-signés, et donc gratuits.

» La premiere est d'utiliser I'assistant de génération de certificat numérique pour les projets VBA.
Mais il faut pour cela avoir installé la suite Office sur sa machine.

» La seconde méthode est d'utiliser le programme WinXXOpenSSL, qui permet d'utiliser de
maniere pratique les bibliotheques OpenSSL, un outil open-source destiné a cela.

La limitation d'un certificat auto-signé est que si vous signez numériqguement un document a l'aide
d’un certificat numérique que vous avez créé et si vous partagez ensuite le fichier signé
numériqguement, les autres personnes ne pourront pas vérifier I'authenticité de votre signature
numérique sans décider d’approuver manuellement votre certificat auto-signé. L'autre limitation est
que la loi précise que le certificat doit étre “qualifié”, notion sujette a interprétation.

Utilisation de l'assistant pour les projets VBA

Dans Windows, cliquez sur le bouton Démarrer. Sélectionnez Tous les programmes. Cliquez sur le
dossier Microsoft Office, puis sur le dossier Outils Microsoft Office 2010. Cliquez sur Certificat
numérique pour les projets VBA (vous pouvez aussi utiliser le menu démarrer, et taper “certificat”
dans la zone de recherche)

P o
Créer un certificat numeérique

Ce programme crée un certificat numeérique signé automatiguement qui porte le
nom que vous avez tapeé d-dessous, Ce type de certificat ne vérifie pas votre
identite,

Comme un certificat numérigue signé automatiguement peut avoir £t€ contrefait,
les utilisateurs recevront un avertissement de sécurité quand ils ouvriront un
fichier contenant un projet de macro signé automatiguement.

Office wvous autorisera uniguement & approuver un certificat signé
automatiguement sur l'ordinateur sur lequel il a été créé,

IUn certificat signé automatiguement n'est destiné qu'a une utilisation
personnelle. Si vous avez besoin d'un certificat de code de signature authentifié
pour signer des macros commerdales ou & large diffusion, contactez une autarité
de certification.

Cliguez id pour obtenir une liste d'autorités de certification commerciales

Le nom de votre certificat :
MASOCIETE|

OK | Annuler
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Dans la boite de dialogue Créer un certificat numérique, tapez un nom pour votre certificat et cliquez
sur OK.

Utilisation de WinXXOpenSSL

Installation de WinXXOpenSSL

Pour créer votre certificat auto-signé, nous allons utiliser un programme développé par Shining Light
Productions, utilisant la bibliotheque open-source OpenSSL.

Ce programme est disponible sur cette page. Visiblement, le développeur a un caractére assez direct
I, mais vous pouvez lui faire un don car son programme fait vraiment gagner du temps.

Plusieurs versions sont diponibles :

« la version 32 bits et la version 64 bits. Choisissez la version 64 bits si votre systéme est en 64
bits (pour le vérifiez, si vous ne le savez pas, cliquez sur le menu “démarrer”, faites un clic droit
sur le menu “ordinateur”, et choisissez “propriétés”). Pour ce tuto, nous avons sélectionné la
version 64 bits.

* |la version light ou la version standard. Téléchargez la version light, elle est plus simple.

Exécutez ensuite le programme.

12 Setup - OpenSSL Light (64-bit) = =

Select Destination Location
Where should OpenSsL Light (54-bit) be installed?

Setup will install OpenssL Light (64-bit) into the following folder,

To continue, dick Mext. If you would like to select a different folder, dick Browse.

| Browse... |

At least 7,6 ME of free disk space is required.

| < Back ” Mext = || Cancel |

Sur I'écran de sélection du répertoire d'installation, vous pouvez laisser la valeur par défaut,
“C:\OpenSSL-Win64" (ou “C:\0OpenSSL-Win32" si votre systeme est en 32 bits.)
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i5! Setup - OpensSSL Light (64-bit)

Select Start Menu Folder
Where should Setup place the program's shortouts?

= H Setup will create the program's shortcuts in the following Start Menu folder,

To continue, dick Mext, If you would like to select a different folder, dick Browse.,

m | Browse... |

l < Back |[ Mext = ]l Cancel

La aussi, vous pouvez laisser le raccourci par défaut.

i Setup - OpenSSL Light (64-bit)

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing OpenssL
Light (&4-bit), then dick Mext.

Copy OpenSSL DLLs to:
() The Windows system directory
(@) The OpenSSL binaries (fbin) directory

< Back |[ Mext = ]l Cancel |

Sélectionnez la destination des DLL servant a utiliser OpenSSL : choisissez “The OpenSSL binaries
(/bin) directory”
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[ 5 Setup - OpenssL Light (64-bit) — = e

Ready to Install
Setup is now ready to beqin installing OpenssL Light (64-bit) on your computer,

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location: -
C:\OpenssL-Wing4

Start Menu folder:
Open3ssL

Additional tasks:
Copy OpenS5L DLLs to:
The Open55L binaries (fbin) directory

[ < Back ][ Install ][ Cancel ]

Et voila la fenétre récapitulative de I'installation. Cliquez sur “Install” pour terminer I'installation.

Ajout de la variable d'environnement

Maintenant, ajoutons dans les variables d'environnement de votre ordinateur le répertoire “bin”
d'OpenSSL : “C:\OpenSSL-Win64\bin" (ou “C:\OpenSSL-Win32\bin").

Pour cela, aller dans le menu démarrer de Windows, et cliquez droit sur ordinateur, puis “Propriétés”.

Documents

Images

Musique

Crdinateur

Durwrir
rf:j' (Gérer

 JL = - e ok T -] .
Périphériques et imprir Connecter un lecteur réseau..,

Panneau de configurat

» Déconnecter un lecteur rézeau...
Prograrnmes par défau

Afficher sur le Bureau

AT T T Renommer /

Proprietés

Dans cette fenétre cliquez sur “Parametres systeme avancés”.
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. Roarning GESTAM_15

— e

. GESTAM (prog)

&

Page d'accueil du panneau de
configuration
'@' Gestionnaire de périphériques

'@' Parameétres d'utilization 3
distance

'&' Protection du systéme

'@' Parametres systéme avances

VAT, |;ﬂ=i b Panneau de configuration » Tous les Panneaux de configuration » Systéme

Fichier Edition Affichage Outils 7

Informations systeme générales

Edition Windows
Windows 7 Professionnel
Copyright © 2009 Microsoft Corporation. Tous droits réserv

Service Pack 1

T~

Cliquez ensuite sur “Variables d'environnement...”

i

Propriétés systéme

(]

| Mom de l'ordinateur

| Matériel

Paramétres systéme avancés | Protection du systéme | Uiiisation 3 distance

ces modifications.

Perfomances

mémaire vituelle

Prafil des utilisateurs

Démamage et récupération

débogage

Yous dever ouvrr une session d'administrateur pour effectuer la plupart de

Effets visuels, planification du processeur, utilisation de la mémaire et

Paramétres du Bureau liés & votre ouverture de session

Informations de démamage du systéme, de défaillance du systéme et de

~ =

[ Varables d'environnement. .. ]

QK H Anruler ] Appliquer

Puis sélectionnez la ligne “PATH" et cliquez sur le bouton “Modifier”
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Variables d'environnement @

Variables utiisateur pour ICS01

Variable Valeur il

MOZ_PLUGIM P... C:\PROGRAM FILES {X86)\FOXIT SOFT... ‘E ‘

Onelrive C:Wsers\ICS01YOneDrive 3

TEMP %l ISERPROFILES R \AppDataiLocal Temp

TMP %Ll JSERPROFILES:\AppDataiLocal \Temp i
Mouvelle. .. ] [ Maodifier... ] [ Supprimer ]

Variables systéme

Variable Valeur 0

05 Windows_MT M

0 Path C:\Program Files (x88)\Common Files\D... [N
| PATHEXT .COM; .EXE; .BAT:.CMD; .\VBS: .VBE:. 1S;....

platformoode oY &7

[ Mouvelle. .. ] [ Maodifier... ] [ Supprimer ]

Q)

[ Ok ][ Annuler ]

Sur cet écran, ajoutez le répertoire bin d'OpenSSL au “path” de windows, c'est a dire soit
“;C:\OpenSSL-Win64\bin" si vous avez choisi la version 64 bits, soit “;C:\0penSSL-Win32\bin" si vous

avez choisi la version 32 bits.

Modifier la variable systérme @
Mom de la variable ; Path
Valeur de |z variable : 86} \Skype\Phone ;. \OpenssL-Wina4\bin|

ajouter le répertoire bin ici, —
Ok J [ Annuler ]

n'‘oubliez pas le point-virgule ! l

-

Création du certificat SSL

A présent, nous allons nous lancer dans la création du certificat SSL. Cela peut paraitre un tout petit
peu compliqué aux gens normaux, pas geeks, mais nous avons tellement détaillé le tuto que méme si
vous n'‘avez qu'un seul bras gauche, vous devriez y arriver facilement. Suivez le guide.

Commencons par ouvrir une fenétre d'invite de commande. Non, restez assis, allez simplement dans
le menu démarrer de Windows, tapez “cmd” dans la barre de recherche, et exécutez le programme

cmd.exe.

Cela va ouvrir une fenétre que I'on appelle la console.

Tapez la ligne de commande suivante afin de vous placer dans le dossier contenant OpenSSL :
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cd C:\OpenSSL-Win64

B Administrateur : ChWindows\system32\cmd.exe | ==

Microsoft Windows [version 6.1.76811

Copuright <c? 200? Microsoft Corporation. Tous droits

m

G UseprssIC882XCD CovOpenSSL—UWinbg4
C:\0OpenSSL-Wink4> '

nertoire que v

Cela wous indique le répertoi

Nous allons ensuite créer deux fichiers important pour la création du certificat, pour ce faire tapez la
commande suivante :

openssl req -x509 -days 365 -newkey rsa:2048 -keyout ma-cle.pem -out mon-
certificat.pem

Dans cette ligne, le premier fichier important se nomme “ma-cle” et I'autre se nomme “mon-
certificat”. L'option “-days 365" permet de générer un certificat valable un an.

Cette commande va ensuite vous demander un mot de passe (évitez azerty, comme mot de passe !),
puis va vous demander les caractéristiques du certificat.

Voici par exemple, ce que nous avons rentré :
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BN Administrateur : ChWindows\system32\cmd. exe |_l:~_| (=]

G 0penSSL—YWinb4openss]l req —x509? —days 365 —newkey rsa
—put mon—certificat.pem
Generating a 2848 hit RSA private key

writing new private key to ‘ma-—cle.pem’
Enter PEM pass phrase: -—e
Uerifuing — Enter PEM passz phrase: =

You are about to he asked to enter information that will be incorporated
into your certificate request.

WWhat wvou are abhout to enter is what is called a Distinguished Mame or a DH.
There are gquite a few fields but vou can leave some hlank

For zome fields there will he a default value.
If you enter *.',. the field will he left blank.

Country Mame (2 letter code?> [AUI:FR

State or Province Mame (full name) [Some—-S5tatel:ILE-DE-FRANCE
Locality NHame (eg,. city> [1:PARIS

Organization Mame <eg, company? [Internet Widgits Pty Ltd]1:MASOCIETE
Organizational Unit Mame <eg,. section?> [1:MASOCIETE

Common Mame <e.g. szerver FQDN or YOUR name> [1:=:DUPOND

Fmail Address [l:dupond.anatolef@masociete.com

C:0penSSLh-—Winb4>

Désormais si vous regardez dans votre dossier “C:\0penSSL-Win64", vous verrez deux nouveaux
fichiers : ma-clem.pem et mon-certificat.pem comme ici :

@\ !,v| ¥ Ordinateur » O5(C) » Open5SL-Wingd »

Fichier Edition Affichage Outils 7

Organiser = Inclure dans la bibliothéque » Partager avec = Graver Mouwveau dossier
=
F Eauoii Mom Modifié le Taille
bin
- Bibliothéques L] .rnd Ko
| changes.bd 475 Ko
4 /M| Ordinateur | fagq.bit Ko
i 05 (C) 2] libeay32.dI 36 K
—a Disque local (E:) %) libss32.dIl
58 serveur (\WWes-sndl) (5:) | licensett 7 Ko
|| ma-cle,pem # 2 Ko
€l Réseau | | mon-certificat.pem &’ 2Ko
| news.tut 33 Ko
| readme.bit Ko
|%| ssleay32.dll 342 Ko

] uninsD00.dat
1!_:}] unins000.exe

Il faut maintenant initialiser la variable RANDFILE. Pour ce faire tapez dans la console :
set RANDFILE=. rnd

Nous allons maintenant créer le certificat au format p12.

Pour cela, tapez la ligne suivante :

openssl pkcsl2 -export -in mon-certificat.pem -inkey ma-cle.pem -out
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certificat-masociete.pfx

Dans cette ligne, le nom de mon certificat sera “certificat-masociete”. Ne pas oublier I'extension du
fichier qui est “pfx”.

Cette commande va ensuite vous demander le mot de passe que vous avez donné plus haut, puis va
vous demander créer un mot de passe pour I'export/import du fichier dans la bande de certificat.

Voici ce que vous aurez :

.

BN Administrateur : ChWindows\system32\cmd. exe | = ||-E

put certificat-— iet
Enter pass phrase for ma—cle.pem: -
Enter Export Password: Jp—
Verifving — Enter Export Password: o

C:0penSSLh-—Winb4>

Désormais si vous regardez dans votre dossier “C:\0penSSL-Win64", vous verrez deux nouveaux
fichiers : .rnd et certificat-masociete.pfx comme ici :

@ (= v Ordinateur » O5(C) » OpenSSL-Wingd »
=

Fichier Edition Affichage Outils 7

Organiser » Inclure dans la biblictheque - Partager avec v Graver Mouveau dossier
P
: Nom Muodifi€ le Type Taille
[ Favoris d
bin 25/05 D
= Biblictheques rnd 25/0 F 1Ko

!_t‘ certificat-masociete. pfx E 3 Ko

4 M Qrdinateur . changes.tdt o 176 Ko
fl 05 (C2) | fagb D 1 Ko
= Disque local (E:) %] libeay32.dll Eut 2036 Ko
5 serveur (\les-snll) (5:) %] libssi32.dll Exte p 342 Ko
= license.txt D te 7 Ko

€4 Réseau || ma-cle.pem F 2 Ko
| mon-certificat.permn F 2 Ko

| news.bd E 33 Ko

| readme.bt D 5 Ko

%) ssleay32.dll E 342 Ko

%] unins000.dat F 11 Ko

B] unins000.exe A 703 Ko

Installation du certificat dans la banque de certificat

Allez dans votre dossier “C:\0OpenSSL-Win64”, puis double-cliquez sur le fichier “certificat-gestan.pfx”.

Voila les écrans qui apparaissent.
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Tout d'abord un écran de bienvenue. Cool !

Assistant Importation de certificat

Bienvenue !

=
!:-':_:.:M certificats,

est la zone systéme

= Cet Assistant vous aide & copier des certificats, des listes
& 1?; i de certificats de confiance et des listes de révocation des
= b certificats depuis votre disque vers un magasin de

IUn certificat, émis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou &tablir des
CONNEXIoNS réseal sécurisées, Le magasin de certificats

ol les certificats sont conserveés,

Cliguez sur Suivant pour continuer.

< Précedent | Suivant = ] I Annuler

La sélection du fichier a importer. Laissez la valeur affichée.
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P )

Assistant Importation de certificat

Fichier a importer
Spédifiez le fichier & imparter,

Mom du fichier ;

:\OpensSsL-Wing4\certificat-masodete. pfx Parcourir...

Remarqgue : des certificats peuvent étre stockés dans un fichier aux formats suivants :

Echange d'informations personnelles - PKCS #12 (PFX,.P12)
Standard de syntaxe de message de chiffrement - Certificats PKCS #7 (\P7E)

Magasin de certificats sérialisés Microsoft {(55T)

En savoir plus sur les formats de fichiers de cerfificats

[{Erér_édent I[ Suivant = ] [ Annuler I

L'écran de saisie du mot de passe (saisir le mot de passe d'exportation, c'est a dire le second de vos
mots de passe)
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Assistant Importation de certificat @l

Mot de passe

Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe,

Entrez le mot de passe de la dé privée.

Mot de passe : Fentez ici le mot de
senens -ff—— pazze d'exportation
[le second)

de transporter vos dés ultérieurement.

[¥] Inclure toutes les propriétés étendues,

En savoir plus sur |a protection des clés privées

I{Erér_édent H Suivant = ] I Annuler

)

L'écran de sélection du magasin de certificats. Vous pouvez laisser la détermination automatique.

-

Assistant Importation de certificat @

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont stockeés.

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spédfier l'emplacement du certificat.

@ Sélectionner automatiquement le magasin de certificats selon le type de certificat

71 Placer tous les certificats dans le magasin suivant

En savoir plus sur les magasins de certificats

-

< Précédent ” Suivant = ] I Annuler

Page 12/15

Derni?re mise ? jour : 2021/08/26 18:17



Documentation Gestan

Et enfin I'écran de récapitulati

on.

e

Assistant Importation de certificat

Fin de I'Assistant Importation de

certificat
1
S | Ce certificat sera impaorté aprés que vous aurez diqué sur

4 f____@j Terminer.

"\;-_ -

L-::-_:;M Vious avez spédfié les paramétres suivants :
Magasin de certificats sélectionne a2yl ST il 0]
Contenu PFX
Mom du fichier C:\OpenssL-Wingd\ce
4 1 | F

[ < Précédent I[ Terminer ] [ Annuler I

A la fin de l'installation, si vous étes administrateur, une pop-up vous indiquera la bonne installation
du certificat. Dans le cas contraire, une fenétre d'avertissement va s'ouvrir dans laquelle la clé de
hachage du fichier va étre indiquée. Vous pouvez la conserver au chaud (par exemple, avec un Ctrl+C

P

sur cette pop-up, puis un Crtl+V dans le gestionnaire de notes de Gestan
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Avertissement de sécurité

. Yous étes sur le point d'installer un certificat & partir d'une autorité de
l % certification (CA) demandant a représenter :

GESTAM

Windows ne peut pas valider que le certificat vient réellement de
"GESTAN". Vous devriez confirmer son origine en contactant
"GESTAM". Le numeéro suivant va vous aider a effectuer cette tiche:

apercu (sha1) - [

HAwvertissernent :

5i vous installez ce certificat racine, Windows va automatiguerment
approuver tout certificat émis par cette autorité de certification.
L'installation d'un certificat avec un apergu nen confirmé est un risque
de sécurité, 5i vous cliquez sur "Oui” vous reconnaissez ce risgque,

Youler-vous installer cette certification 7

Chui Maon

Voila, vous avez installé votre certificat. Bravo !
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